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INTRODUCCION

LLos sujetos obligados que traten datos personales en sus actividades deberan cumplir una
serie de obligaciones con objeto de garantizar a las personas el derecho a la proteccion de su
informacion personal.

LLa proteccion de datos personales es un derecho humano reconocido en el articulo 16 de la
Constitucion Politica de los Estados Unidos Mexicanos que otorga el poder a toda persona
fisica para que sus datos personales sean tratados de manera licita, a fin de garantizar su
privacidad y derecho a la autodeterminacion informativa, es decir, a decidir quién puede
tratar sus datos personales y para qué fines.
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OBJETIVO

e Brindar a los responsables las herramientas necesarias para el tratamiento de los Datos
Personales, que les permita mejorar el sistema que esta en su posesion, en apego a lo que
establece la normatividad en la materia.

e Ofrecer un material didactico a los responsables del tratamiento, que les sirva de ayuda o
apoyo para el cumplimiento de los principios y los deberes que establece la norma.

e Facilitar el cumplimiento de la normatividad sobre proteccion de datos personales, asi
como la implementacion de las acciones que permitan alcanzar dicho cumplimiento.
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CONCEPTOS BASICOS

cQue es ¢l derecho a la proteccion de los datos personales?

Se trata de un derecho humano reconocido por el articulo 16 de la Constitucion Politica de los Estados
Unidos Mexicanos, que impone obligaciones a los sujetos obligados que utilizan datos personales, y que
otorga derechos a los titulares, a fin de garantizar el buen uso de la informacion personal, la privacidad y
el derecho a la autodeterminacion informativa de las personas.

LLa autodeterminacion informativa no es otra cosa mas que ¢l derecho de las personas para decidir, de
manera libre ¢ informada, sobre el uso de la informacion que les pertenece.

Todo tratamiento o uso de datos personales conlleva un riesgo que, en caso de mal uso, gestion o
cuidado, puede tener como consecuencia una intromision ilegitima en la privacidad y la
autodeterminacion informativa de la persona titular de los datos personales.

En ese sentido, al tratar datos personales se adquieren obligaciones para garantizar el debido tratamiento
de la informacion. La Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados de la
Ciudad de México (LPDPPSOCDMX), tiene por objeto establecer las bases, principios y procedimientos
para garantizar el derecho que tiene toda persona al tratamiento licito de sus datos personales, a la
proteccion de los mismos, asi como al ¢jercicio de los Derechos de Acceso, Rectificacion, Cancelacion y
Oposicion de sus datos personales en posesion de sujetos obligados.
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cQué es un dato personal?

Cualquier informacion concerniente a una persona fisica identificada o identificable. Se considera que
una persona fisica es identificable cuando su identidad pueda determinarse directa o indirectamente a
traves de cualquier informacion como puede ser nombre, numero de identificacion, datos de localizacion,
identificador en linea o uno o varios elementos de la identidad fisica, fisiologica, genética, psiquica,
patrimonial, econdmica, cultural o social de la persona.

[Los datos personales pueden estar expresados en forma numeérica, alfabética, grafica, fotografica, acustica
0 en cualquier otra modalidad. Se considera que una persona es identificable cuando su identidad puede
determinarse mediante los datos personales que se traten.

LLa informacion relativa a una persona moral no se considera como dato personal, quedando esta excluida
de la proteccion que otorga la normatividad sobre proteccion de datos personales a las personas fisicas.
Es importante considerar que si los datos personales son objeto del procedimiento de disociar, de forma
tal que no es posible asociarse a su titular ni permitir su identificacion, dejaran de ser considerados como
tales y, por lo tanto, no serad aplicable la normatividad sobre proteccion de datos personales.
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cQué es un dato personal sensible?

Aquellos que se refieran a la esfera mas intima de su titular, o cuya utilizacion indebida pueda dar origen a
discriminacion o conlleve un riesgo grave para éste. De manera enunciativa mas no limitativa, se
consideran sensibles los datos personales que puedan revelar aspectos como origen racial o étnico,
estado de salud presente o futuro, informacion genctica, informacion biométrica, creencias religiosas,
filosoficas y morales, opiniones politicas y preferencia sexual.

cQueé se entiende por tratamiento de datos personales?

Cualquier operacion o conjunto de operaciones efectuadas sobre datos personales o conjunto de datos
personales, mediante procedimientos manuales o automatizados relacionadas con la obtencion, uso,
registro, organizacion, estructuracion, conservacion, elaboracion, utilizacion, comunicacion, difusion,
almacenamiento, posesion o cualquier otra forma de habilitacion de acceso, cotejo, interconexion,
manejo, aprovechamiento, divulgacion, transferencia, supresion, destruccion o disposicion de datos
personales

cQuién es el ticular de los datos personales?

Es la persona fisica a quien refieren y pertenecen los datos personales que son objeto de tratamiento. Por
tanto, es el dueno de los datos personales, aunque estos estén en posesion de un tercero para su
tratamiento.
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cQuien es ¢l responsable del tratamiento?

Es cualquier sujeto obligado, que decida y determine finalidad, fines, medios, medidas de seguridad vy
demas cuestiones relacionadas con el tratamiento de datos personales.

cQuién es ¢l encargado del tratamiento?

La persona fisica o juridica, publica o privada, ajena a la organizacion del responsable, que sola o
conjuntamente con otras trate datos personales a nombre y por cuenta del responsable.

cQuicn ¢s ¢l usuario del tratamiento?

Persona autorizada por el responsable, y parte de la organizacion del sujeto obligado, que dé tratamiento
y/0 tenga acceso a los datos y/o a los sistemas de datos personales.

cQue¢ es una transiferencia de datos personales?

Se denomina transferencia de datos personales a la comunicacion de datos que realiza el responsable del
tratamiento a un tercero, distinto del titular, del mismo responsable o del encargado. La comunicacion
puede producirse, entre otros actos, por ¢l envio de los datos al tercero, por el hecho de mostrarlos en una
pantalla o permitirle el acceso a los mismos. La transferencia de datos personales puede ser nacional o
internacional, segun el destino de los datos personales. En ambos casos, €s necesario que se cumpla con
todos los principios de la proteccion de datos, deberes y derechos que establece la norma mexicana.
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cQué es una remision de datos personales?

Toda comunicacion de datos personales realizada exclusivamente entre el responsable y encargado,
dentro o fuera del territorio mexicano. Sin embargo, ambas estan reguladas de la misma forma, como se
vera mas adelante, pues sin importar que el responsable del tratamiento remita los datos personales a un
encargado dentro o fuera del territorio nacional, el primero sigue siendo quien responde por el debido
tratamiento de la informacion personal que comunico.

Al igual que en el caso de la transferencia, la remision supone una comunicacion de datos personales. La
diferencia entre ambos conceptos consiste en que, en este caso, dicha comunicacion se produce entre un
responsable y un encargado del tratamiento.

AN
Ly



SOBRE LAS TRANSFERENCIAS
Y NUESTRAS OBLIGACIONES

Como se menciono, para transferir datos personales se requiere cumplir con todos los
principios de la proteccion de datos, deberes y derechos que establece la norma mexicana;
asi, sera necesario:

[. Informar al titular en el aviso de privacidad correspondiente lo siguiente: que la
transferencia se podra realizar, a quién se transferiran los datos y para qué fines. Asimismo,
en caso de requerirse, el aviso de privacidad debera contener una clausula para que el titular
consienta o no la transferencia.

[I. El titular haya otorgado su consentimiento para que la transferencia se realice, salvo los
casos de excepcion.

[II. El objeto de la transferencia se debera limitar a la finalidad y las condiciones informadas
en el aviso de privacidad, y que hayan sido consentidas por el titular, en su caso.
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cComo cumplo con las obligaciones derivadas de las transferencias?

OBLIGACIONES

ACCIONES A IMPLEMENTAR

Obtener el consentimiento del titular para
las transferencias

Identificar las transferencias que se realizan en la organizacion del
responsable.

Verificar e identificar para cudles de las transferencias se requiere el
consentimiento.

Implementar un mecanismo para solicitar el consentimiento del titular, en
los casos que se requicra.

Informar las transferencias en el aviso de
privacidad y, en su caso, incluir la clausula
correspondiente.

Verificar que en el aviso de privacidad se informen todas las transferencias
que se realizan y, para aquellas que asi lo requieran, se incluya la clausula
para que el titular las consienta.

Considerar que en caso de no requerir el consentimiento por encontrarse
en alguno de los supuestos de excepcion del articulo 64 de la
LPDPPSOCDMX vy e¢llo no lo exime de la obligacion de informar las
transferencias en el aviso de privacidad.

Limitar las transferencias a las finalidades y
condiciones establecidas en el aviso de
privacidad y que, en su caso, hayan sido

consentidas por el titular.

Verificar los términos y condiciones planteados en el aviso de privacidad y
establecer mecanismos para que las transferencias que se realicen solo sean
aquellas previstas en el aviso.
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Comunicar a los terceros receptores de los
datos el aviso de privacidad, con las
finalidades a las que el titular sujeto su
tratamiento.

e Establecer mecanismos para que en todos los casos en que ocurran
transferencias, se comunique al tercero receptor el aviso de privacidad
correspondiente.

e Conservar en soporte fisico, electronico o en cualquier otro formato, las
comunicaciones que tenga con los terceros receptores, en los que conste
que les hizo de su conocimiento el aviso de privacidad.

Demostrar que la trasferencia se hizo
conforme a la normativa en materia de
proteccion de datos personales.

e Documentar los instrumentos juridicos mediante los cuales se formalicen
las transferencias.

Cuando la transferencia sea nacional,
formalizarla mediante un instrumento
juridico que permita demostrar que el
responsable transferente comunico al
responsable receptor las condiciones en las
que el titular consintio el tratamiento de sus
datos personales.

e Se sugiere utilizar un instrumento juridico por escrito.
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Cuando el responsable recibe los datos
personales, tratarlos exclusivamente para las
finalidades y bajo las condiciones
informadas en el aviso de privacidad y, en su
caso, consentidas por el titular.

e Exigir al responsable que transfiere los datos personales el -aviso de

privacidad correspondiente.

Implementar los mecanismos necesarios para que los datos personales se
traten exclusivamente bajo las condiciones establecidas en el aviso de
privacidad.

En caso de que el responsable receptor requiera tratar los datos personales
para nuevas finalidades, informarlo al titular mediante el aviso de privacidad
y €N Su caso, solicitar su consentimiento.

Cuando se trate de transferencias
internacionales, transferir los datos
exclusivamente cuando el tercero receptor
asuma las mismas obligaciones a las que se
encuentra sujeto el responsable que
transfiere los datos personales.

En caso de que el tercero receptor no acepte esta condicion, no realizar la
transferencia.

Cuando se trate de transferencias
internacionales, formalizar la transferencia
mediante instrumento juridico que prevea al
menos las mismas obligaciones para ¢l
tercero receptor, a las que se encuentra
sujeto el responsable que transfiere los
datos personales, asi como las condiciones
en las que el titular consintio el tratamiento
de sus datos personales.

Incluir en el instrumento juridico en el que se formalice la transferencia o se
establezca la relacion juridica entre el responsable y el tercero receptor de
los datos personales, la obligacion del ultimo de asumir las mismas
obligaciones a las que se encuentra sujeto el responsable que transfiere los
datos personales
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LAS REMISIONES Y MEDIDAS
PARA SU COMUNICACION

LLas remisiones nacionales ¢ internacionales de datos personales entre un responsable y un
encargado no requeriran ser informadas al titular ni contar con su consentimiento. El
encargado sera considerado responsable con las obligaciones propias de este, cuando:

[. Destine o utilice los datos personales con una finalidad distinta a la autorizada por el
responsable.

[I. Efectue una transferencia, incumpliendo las instrucciones del responsable.

[II. El encargado no incurrira en responsabilidad cuando, previa indicacion expresa del
responsable, remita los datos personales a otro encargado designado por este ultimo, al que
hubiera encomendado la prestacion de un servicio, o transfiera los datos personales a otro
responsable conforme a lo previsto en la norma aplicable.
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cComo cumplo con las obligaciones en una remision de datos personales?

OBLIGACIONES

ACCIONES A IMPLEMENTAR

Cuando la remision sea nacional,
formalizarla mediante el instrumento
juridico que permita demostrar que el

encargado trate datos personales por cuenta
del responsable.

e Sc sugicre utilizar un instrumento juridico por escrito.

En caso de subcontratar los servicios por
parte del encargado.

e Toda subcontratacion de servicios por parte del encargado que implique el
tratamiento de datos personales debera ser autorizada por el responsable, y
se realizara en nombre y por cuenta del ultimo.

e Una vez obtenida la autorizacion, el encargado debera formalizar la relacion
con el subcontratado a través de clausulas contractuales u otro instrumento
juridico que permita acreditar su existencia, alcance y contenido.
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MARCO NORMATIVO

Constitucion Politica de los Estados Unidos Mexicanos.

ey de Proteccion de Datos Personales en Posesion de Sujetos Obligados de la
Ciudad de México.

Ley de Transparencia, Acceso a la Informacion Publica y Rendicion de
Cuentas de la Ciudad de México.

Lineamientos Generales sobre Datos Personales en Posesion de Sujetos
Obligados de la Ciudad de México.
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